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Firma Digital con Token USB

El presente documento describird el procedimiento de firma digital y la
instalacion del dispositivo Criptografico de Firma Digital (Token) necesario
para la firma de documentos especificos dentro del médulo GEDO en GDEBA,
como por ejemplo, Actos Administrativos.

De acuerdo a la ley 25.506 de Firma Digital, se entenderd por tal, al
resultado de aplicar a un documento digital un procedimiento matematico que
requerird informacidn de exclusivo conocimiento del firmante, encontrandose ésta
bajo su absoluto control.

En cambio, se entendera por firma electrénica al conjunto de datos
electrénicos integrados, ligados o asociados de manera ldgica a otros datos
electrénicos, utilizado por el signatario como su medio de identificacion, que
carecera de alguno de los requisitos legales para ser considerada firma
digital.

Una firma digital serd valida si cumple con los siguientes requisitos:

P Haber sido creada durante el periodo de vigencia del certificado digital
valido del firmante.

»  Ser debidamente verificada por la referencia a los datos de verificacién
de firma digital indicados en dicho certificado segun el procedimiento de
verificacién correspondiente.

»  Que dicho certificado haya sido emitido o reconocido, segun el articulo 16
de la presente ley, por un certificador licenciado.

Del requerimiento de firma. Cuando la ley requiera una firma manuscrita,
esa exigencia también quedara satisfecha por una firma digital.

{ GOBIERNO DE LA PROVINCIA DE
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Glosario

Joldi [ constituird un documento, una entidad identificada y estructurada
que comprendera texto, graficos, imagenes o cualquier clase de informacion, con
excepcion de videos y audios.

serd la creada y verificada mediante técnicas de criptografia
asimétricas, similares a las utilizadas para encriptacidn. Se generaran dos claves
complementarias y se le asignaran al usuario. Una de ellas, una clave de firma, sera
guardada en privado constituyendo una clave de uso privado, mientras que la otra,
una clave de verificacion de firma sera publicada, conformando una clave publica.
Su utilizacion otorgard los parametros de seguridad necesarios que brindaran
certeza de autenticidad vy, paralelamente, mejora y racionaliza los circuitos y
tiempos administrativos.

Firma electrodnica: conjunto de datos electrénicos integrados, ligados o
asociados de manera ldgica a otros datos electrdnicos, utilizados por el suscriptor

como su medio de identificacion. En caso de que fuera desconocida la firma
electrdnica, corresponderd a quien la invoca acreditar su validez.

dispositivo criptogréfico que deberd aplicarse para firmar ciertos
documentos de mayor jerarquia administrativa.

@Sl G TS Y serdn aquellos que implementara y promovera la

autoridad de aplicacidon y emitira la DPSIT, como autoridad certificante, para la
utilizacién de la firma digital y |a firma electrdnica por parte de los suscriptores, en
el ambito de aplicacion establecido.

MINISTERIO DE .° { GOBIERNO DE LA PROVINCIA DE
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Funcionamiento de la Firma Digital

El emisor poseerd claves asimétricas y el documento que desee firmar.

Mediante un software el emisor procesara el documento con una funcion
hash para obtener un valor o cddigo (hash, digest o huella digital) que ser3 tnico
para ese documento.

Una vez obtenido el valor hash, el software lo firmard utilizando la clave
privada del emisor.

El valor o cddigo obtenido sera lo que se llama a la firma digital del
documento.

> Funcion Hash > m Funcion Encriptar m

(SHA256) Codigo hash (RSA) FIRMA DIGITAL

A

N
2

Clave privada

La firma digital serd el hash del documento encriptado con la clave
privada del firmante.

Condiciones Previas
Para seguir correctamente los pasos del presente instructivo se necesitara
que se cumplan las siguientes condiciones:

o Contar con el dispositivo de firma digital (Token).
» Contar con un usuario y contrasena activos dentro del sistema GDEBA.
o Tener los conocimientos basicos para la utilizacién de GDEBA.

Poseer una terminal (PC o Notebook):

» Con sistema operativo Microsoft Windows 7 o superior instalado.

{ GOBIERNO DE LA PROVINCIA DE
MINISTERIO DE 22
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o Con al menos un puerto USB disponible.

o Encontrarse instalada y configurada la version Java 1.8.0_91 o superior, la
misma debera ser la version de 32 bits (el instalador podria figurar como
x86 0i586).

o Encontrarse instalada la aplicacion (controlador) correspondiente al Token
que usted posea (Athena, SafeNet, Longmai o FEITIAN). En caso de que no
se cuente con la misma, solicitar el instalador al proveedor del Token.

La Mesa de Ayuda de GDEBA no brindard soporte a los siguientes
sistemas operativos:
e Linux (todas sus distribuciones)
e Mac (todas sus versiones)
e Windows XP - Vista
e Magquinas virtuales

Procedimiento para la Instalacion del Dispositivo

A continuacion, se detallard paso a paso el procedimiento de instalacion
del dispositivo:

Insertar el dispositivo Token en un puerto USB de la terminal. Windows
mostrara una ventana indicando que se ha detectado un nuevo dispositivo e
instalara los controladores necesarios. La barra de progreso indicara el porcentaje
completado hasta el momento (la imagen puede variar dependiendo la version de
Windows que se encuentre instalada):

X
Instalacién del dispositive
Instalando Tarjeta inteligente
Espere mientras el programa de instalacién instala los archives necesarios en
m su sistema, Este puede tardar varics minutos.
R
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Antes de comenzar con la instalacion de Drivers, recomendamos verificar la marca
del dispositivo en cuestion (Athena, Longmai, Safenet y Feitian ePass2003).
Esta informacion puede encontrarse en firmadigital.gba.gob.ar > Recursos.
Hacemos mencion a diferentes tipos de Drivers, ya que la Provincia utiliza 4
marcas distintas de Token USB.

Instalacion de Drivers

Para poder instalar los Drivers del Token necesarios para la Firma Digital,
se deberd ingresar a la pagina http://www.firmadigital.gba.gob.ar/#instruc y
dependiendo de la infraestructura del sistema operativo de la PC, el usuario tendra
que descargar los correspondientes, ya sea Windows x32 (equivalente a x86) o
Windows x64.

Instalacion de Drivers Athena

Parala descarga e instalacién del driver Athena, se tendra que sequir los siguientes
pasos

P Paso 1: ingresar a la pagina http://www firmadigital.gba.gob.ar/#instruc

P Paso 2: descargar el driver correspondiente al dispositivo Athena dependiendo
del sistema operativo que posea la computadora (x32/ x64).

Recursos
(74
PN (swence  Lovawn  EEITIAN

" - P S B g ’ ﬂ

B oriver Windows x32y x84 Driver Windows x32 x64

B Driver Windows x64

VALIDACION DE FIRMA
DIGITAL EN ADOBE ACROBAR
READER

B Manual de configuracien

CERTIFICADOS DE CONFIANZA

B cadena de confianza

»  Paso 3: descomprimir el archivo seleccionando la opcién “Extraer aqui”.

MINISTERIO DE .° { GOBIERNO DE LA PROVINCIA DE
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SUBSECRETARIA DE
GOBIERNO DIGITAL

DPMA

£ | = | athena Extraer - o x
- Inicia Compartir Vista Herramientas de carpeta comprimida b 0
| € v « Manual de Firma Digital » capturas » athena v | O £ Buscar en athena
COmunicacion sprint 2 " MNombre Fecha de medificacién | Tipe
Manual de Firma Digital {8 mS-IDProtect V.7.12.17 Al (21 30/9/2022 11:53 Archivn WinF
@ OneDrive Abrir
Compartir con Skype
(5] pa P
EH Este equipo B Abrir con WinRAR
| J’ Descargas B8 Extraer ficheros...
[ Escritorio i raer en Ms-10Protect W.7.12.17_x64 (3"
| EUY CCO04 U Analizar
| [&] Imagenes [ Destruir
J! Musica 2 Compartir
I - .
B Objetos 3D Abrir con
B videos
Dar acceso a
= Windows (C:) Restaurar versiones anteriores
= Disco local (Dt
Enviar a >
Red
i Cortar
il Copiar

1elemente 1 elemento seleccionado 25,9 MB

!i Manual de configuracian

CERTIFICADOS DE CONFIAN

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

o
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P Paso 4: ingresar a la carpeta que se generara al descomprimir.

= | athena Extraer - o x

- Inicio Compartir Vista Herramientas de carpeta comprimida hd o
i &« v o4 < capturas » athena » v | D 2 Buscar en athena '
COmunicacién sprint 2 ~ MNombre Fecha de medificacion Tipo

Manual de Firma Digital MS-IDProtect_V.7.12.17_x64 18/7/2017 11:51 Carpeta de ar

@ OneDrive MS-IDProtect_V.7.12.17_x64 (3) 30/9/2022 11:53 Archive Wink

! Este equipo
* Descargas
Documentos
[ Escritorio

EUY CCOO04
[&] Imagenes
} Musica
_J Objetos 3D
m Videos
o Windows (C:)

= Disco local (D:)

¥ Red [

WL

| 2 elementos 1 elemento seleccionade 29,% MB

P Paso 5: ejecutar como administrador el instalador.

< | MS-IDProtect V.7.12.17...

1 I Administrar - o X
- Inicio Compartir Vista Herramientas de aplicacian hd o
| €« v 4 <« athena » MS-IDProtect V.7.12.17 x84 ~ | B 2 Buscar en MS-IDProtect ..
G Nombre Fecha de modificacian Tipo
m Datal 15/6/2017 0f-5 Archivo WinF
& OneDrive i Abrir Paguete de W\
E sell % Ejecutar como administrador [ I Aplicacién
3 Este equipo Compoartir con Skype
I ; Descargas Solucionar problemas de compatibilidad
Documentos Anclar z Inicio
[ Escritorio U Analizar
{ EUY CCOO04 U Destruir
i =] Imagenes £ Compartir
J'i Musica
i “J Objetos 3D Dar acceso a >
vid B8 Adadir al archivo..,
ideos
E m Afiadir a "setupxf4.rar”
& Windows () B8 Aradiry enviar por email...
== Disco local (D7) B8 Afadira "setupx64.rar” y enviar por email
@ Red Anclar a la barra de tareas
Restaurar versiones anteriores
v £
3 elementos 1 elemento seleccionado 3,66 M Enviar a >
N I
‘ Cortar
M
4 Ma Copiar
CERTIF Crear acceso directo
Eliminar
Cambiar nombre
Propiedades
MINISTERIO DE ’“. ( GOBIERNO DE LA PROVINCIA DE
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P Paso 6: hacer click en el botén “Siguiente” para continuar con el proceso.

ﬁ IDProtect Clientdd 7.12.17 - InstallShield Wizard et

Bienvenido a IDProtect Clientx64 7.12.17 -
InstallShield Wizard

Installshield(R) Wizard instalara IDProtect Clientxa4 7.12.17
en su eguipo. Para continuar, haga dic en Siguiente,

< Atras | Siguiente = | | Cancelar

» Paso7: luego de leer el contrato de licencia, se aceptaran los términos del mismo.

ﬂ IDProtect Clientx84 7.12.17 - InstallShield Wizard =

Contrato de licencia \

Lea cuidadosamente el acuerdo de licenda siguiente.

NXP Semiconductors Netherlands B.V. LY
SOFTWARE LICENSE AGREEMENT

READ THIS AGREEMENT CAREFULLY BEFORE COMWTINUING WWITH THE INSTALLATION OF
THE SOFTWARE.

ALL USE OF SOFTWARE OF WXP SEMICONDUCTORS NETHERLANDS B.W. OR ANY OF MS
AFFILIATES (COLLECTNELY, "NXF™), ARE AND SHALL BE SUBJECT TO THE TERMS AND
CONDITIONS SET FORTH IN THIS AGREEMENT. BY INSTALLING THE SOFTWARE (AS
DEFINED HEREUNDER}) ON YOUR COMPUTER ANDJ/OR BY USING THE SOFTWARE, %0OU ARE

ACCFOTIRED THISZ ACDFFMERT AKMM ACDFFILT TN RF RALIKMD AW TS TEFOMS  IF whll ADF

I@ Acepto los términos del contrato de Iioencial

() No acepto los términos del contrato de licendia

¥

InstallShield

| < Atras I Siguiente = || Cancelar

MINISTERIO DE "e22A%13( GOBIERNO DE LA PROVINCIA DE
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P Paso 8: a continuacion, se elegird la instalacion tipica y nuevamente se hara click

en “Siguiente”.

E IDProtect Clientxfd 71217 - Setup

Tipo de Instalacion

Por favor seleccone un tipo de instalacidn,

Por favor seleccione un tipo de instalacidn.

Iﬁﬁpica. Microsoft CSP |

() Personalizada

para usuarios avanzados.

Instala las fundones tipicas. (Microsoft CSP).

Seleccionar las fundones que quiere instalar y donde. Recomendado

C:'Program Files (x88)\MXP Semiconductors\IDProtect Client),

Installshield

< Atrds || Siguiente = || Cancelar |

P Paso 9: posteriormente, se procederd a hacer click en “Instalar”.

Preparado para instalar el programa

ﬁ |DProtect Clientcbd 7.12.17 - InstallShield Wizard

El Asistente esta preparado para comenzar la instaladion,

InstallShield

Haga dic en Instalar para comenzar la instaladion,

Si desea revisar la configuradidn de la instalacidn o realizar algln cambio, haga dic en
Atras. Haoa dic en Cancelar para salir del Asistente,

< Afras I Instalar || | Cancelar

MINISTERIO DE 022" { GOBIERNO DE LA PROVINCIA DE
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P Paso 10: se mostrard el estado de instalacién a través de una barra de
porcentaje:

ﬂ |DProtect Clientcfd 7.12.17 - InstallShield Wizard

Instalando IDProtect Clientx64 7.12.17

Los componentes del programa seleccionados se estén instalando,

Por favor, espere mientras InstallShield Wizard instala IDProtect Clientx64
7.12.17. Este proceso puede durar varios minutos,

Estado:

Copying new files
I

InstallShield

< Atras Siguiente >

»  Paso 11: una vez que se complete el estado al 100%, se concluird |a instalacion
debiendo hacer click en “Finalizar”.

ﬁ IDProtect Clientxb4 7.12.17 - InstallShield Wizard *

Finalizado IDProtect Clientx64 7.12.17 -
InstallShield Wizard

Installshield Wizard ha instalado IDProtect Clientw64 7.12.17
correctamente, Haga dic en Finalizar para salir del asistente.

< Afras Cancelar

MINISTERIO DE .o { GOBIERNO DE LA PROVINCIA DE
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Instalacion de Drivers Longmai

Para la descarga e instalacion del driver Longmai, se tendra que sequir los
siguientes pasos.

P Paso 1: ingresar a la pagina http://www firmadigital.gba.gob.ar/#instruc

P Paso 2: descargar el driver correspondiente al dispositivo Longmai.

Recursos

(724

athena FEITIAN

SafeNet. ONGMAi WE BUILD SECURI
Smartcard oAl
“ P > = - B o &

B Driver Windows x32

indows x32 y x64

B o

B Driver Windows x64 B Driver v80 Windows x64
B Driver vioo Windows x32

B oriver vioo Windows x64

VALIDACION DE FIRMA
DIGITAL EN ADOBE ACROBAR
READER

B Manual de configuracién

CERTIFICADOS DE CONFIANZA

B cadena de confianza

P Paso 3: descomprimir el archivo seleccionando la opcién “Extraer aqui”.

| = | lengmai Extraer - o X
- Inicio Compartir  Vista Herramientas de carpeta comprimida v @
« v 4 [« capturas > longmai > v B £ Buscar en longmai
| ~ X
G MNembre Fecha de medificacion Tipe
. &% Longmai. MSCryntalDE Snanich 12112 /G702 12:25 Archiun Wink
! Abrir
6 Compartir con Skype
m Abrir con WinRAR
@ OneDrive
B Extraer ficheros...
[ Este equipe B Extraer aqui b

3 Descargas F Extraer en Longmar, MSCryptolDE_Spanish_v.2.1.19.6200"

Documentos [ Analizar
I Escritorio [ Destruir
EUY CCO04 =4 Compartir
[= Imégenes Abrir con >
Mii
b Misica Daracceso a >
B Objetes 3D Restaurar versiones anteriores
B Videos
= Enviar a >
i Windows (C)
 Disco local (D7) L
v o< Copiar

1elemente 1 elemento seleccionado 1,68 MB

MINISTERIO DE .2
GOBIERNO

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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b Paso 4: ingresar a la carpeta que se generara al descomprimir y ejecutar como

administrador.
| = | MSCryptolDE_Spanish_v... Administrar - O X
- Inicia Compartir Vista Herramientas de aplicacidn hd e
<« v < longmai » MSCryptolDE_Spanish_v.2.1.19.620 (1) v O 2 Buscar en MSCryptolDE_...
g l
~ Nombre Fecha de modificacién Tipo
| Acuerdo_de_| Abrir
Leame lg Ejecutar como administrador I; I
%) MSCryptalDE COTTIETIT T T
Solucionar problemas de compatibilidad
@ OneDrive -
Anclar a Inicio
! Este equipo U e
‘ Descargas U Destnur
Documentos 2 T
[ Escritorio
Dar acceso a >
EUY CCO04
m Afiadir al archivo..
=] Imégenes L i
m Afiadir a "MSCryptolDE_Spanish_vw2.1.19.620.rar"
J’ Musica m Afadir y enviar por email...
‘. Objetos 30 m Afiadir a "MSCryptolDE_Spanish_v2.1.19.620.rar" y enviar por email
B videos Anclar a la barra de tareas
o Windows (C:) Restaurar versiones anteriores
- Disco local (D) ole e S
Jelementes 1 elemento seleccionade 1,73 MB Cortar
Copiar
Crear acceso directo
Eliminar
Carnbiar nombre

P Paso 5: seleccionar el idioma Espanol y hacer click en el botén “Aceptar”.

Seleccione el Idioma de la Instalacion ot

Seleccone el idioma a utilizar durante la
instalacion:

' Espafil v|

Aceptar Cancelar
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»  Paso 6: hacer click en el botdn “Siguiente” para continuar con el proceso.

ﬁ.‘ Instalar - CryptolDE — >

Bienvenido al asistente de
instalacion de CryptoIDE

Este programa instalard CryptolDE version 2,1.19.620 en su
sistema.

Se recomienda cerrar todas las demas aplicadones antes de
continuar.

Haga dic en Siguiente para continuar o en Cancelar para salir
de la instalacidn.

Cancelar

»  Paso 7: posteriormente, debemos elegir el destino de la carpeta de instalacién. En
esta opcidn dejamos lo que se encuentra cargado por defecto.

@ Instalar - CryptolDE

Seleccione la Carpeta de Destino
Donde debe instalarse CryptoIDE?

El programa instalara CryptolDE en la siguiente carpeta.

Para continuar, haga dic en Siguiente. Si desea selecdonar una carpeta diferente,
haga dic en Examinar.

Examinar...

Se reguieren al menos 6,6 MB de espadio libre en el disco.

< Atras Cancelar

,(, GOBIERNO DE LA PROVINCIA DE
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Firma digital

P Paso 8: luego continuaremos con la instalacion haciendo click en “Siguiente”.

ﬁ' Instalar - CryptolDE

Seleccione la Carpeta del Mena Inicio
éDonde deben colocarse los accesos directos del programa?

El programa de instalacidn creard los accesos directos del programa en la
siguiente carpeta del Mend Inicio.

Para continuar, haga dic en Siguiente, 5i desea seleccionar una carpeta distinta, haga
dlic en Examinar.

| | Examinar...

< Atrds | Siguiente > | | Cancelar |

» Paso 9: en la siguiente ventana presionaremos nuevamente “Siguiente”.

ﬁ' Instalar - CryptolDE

Seleccione las Tareas Adicionales
éQué tareas adicionales deben realizarse?

Selecdone las tareas adicionales que desea que se realicen durante |a instalacian de
CryptalDE v haga dic en Siguiente.

Iconos adicionales:

Crear un icono en el escritorio

< Atras ||| Siguiente = I | Cancelar

AZ33( GOBIERNO DE LA PROVINCIA DE
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»  Paso 10: posteriormente, se procedera a hacer click en “Instalar”.

ﬁ! nstalar - CryptolDE -

Listo para Instalar
Ahora el programa esta listo para inidiar la instalacion de CryptoIDE en su
sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuradan.

Carpeta de Destino:
C:\Program Files (x86)\CryptoIDE

Carpeta del Ment Inicio:
CryptoIDE

Tareas Adidonales:
Iconos adicionales:
Crear un icono en el escritorio

< Atras Cancelar

»  Paso 11: una vez que se complete el estado de la instalacién al 100%, se
concluira la misma debiendo hacer click en “Finalizar”.

ﬁl Instalar - CryptolDE —

Completando la instalacion de
CryptolIDE

El programa completd la instalacion de CryptoIDE en su
sistema. Puede ejecutar |a aplicacién haciendo dic sobre el
icona instalado.

Haga dic en Finalizar para salir del programa de instalacion.

Ejecutar CryptolDE Certificate Utility

Finalizar

WJ\.,.:
( GOBIERNO DE LA PROVINCIA DE

MINISTERIO DE .2 ¥aa0d
GOBIERNO ; < BUENOS AIRES
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GOBIERNO DIGITAL

Instalacion de Drivers SafeNet

Para la descarga e instalacion del driver SafeNet, se tendra que seguir los
siguientes pasos.

P Paso 1: ingresar a la pagina http://www.firmadigital.gba.gob.ar/#instruc

¥ Paso 2: descargar el driver correspondiente al dispositivo SafeNet dependiendo
del sistema operativo que posea la computadora (x32/ x64).

& (6] @ firmadigital.gba.gob.ar Q 2 w ® = 0|
Recursos
(74
g‘rﬁg‘fgﬁ SafeNet  LONGMAI FEITIAN
L £ B o B l o
ﬁ Driver Windows x32 ﬁ Driver Windows x32 y x64 ﬁ Driver Windows x32 v x64
B Driver Windows xe4
VALIDACION DE FIRM;

A
DIGITAL EN ADOBE ACROBAR
READER

B Manual de configuracin

CERTIFICADOS DE CONFIANZA

B Cadena de confianza

» Paso 3: descomprimir el archivo seleccionando la opcién “Extraer aqui”.

Nueva carpeta

Tamafio

Archivo WinRAR Z... 9.168 KB

1elemento | 1 elemen
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Paso 4: ingresar a la carpeta que se generara al descomprimir.

Archivo Inicio mpartir

¢ > v 4 B> TOKEN 5 Nueva carpeta
Tipo Tamario
# Acceso rapido
A 020 11:55 Carpeta de archiv
i E b -
Descargas
B Documentos
B Imagenes &
B Capturas de pantall

B Este equipo

o Red

2 elementos | 1 elemento seleccienado |

Paso 5: ejecutar como administrador el instalador.

Archivo partir Vista Herramientas de aplicacion
« TOKEN » MNueva carpeta > 64

No Fecha de m n | Tipo Tamafio
»# Acceso rapido

{5 SafeMetAuthenticationClient-x64-10.]
Instalar

Reparar
Desinstalar
* Compartir con Skype

cionar problemas de compatibilidad

administrador

Anadir a "SafeNetAuthentica
Af iar por email...
" y enviar por email

Restaurar versio

Enviar a

1elemento | 1 elemer Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

GOBIERNO DE LA PROVINCIA DE

BUENOS AIRES

MINISTERIO DE
GOBIERNO
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ﬁ SafeMet Authentication Client 10.0 Setup 4

Welcome to the SafeNet Authentication
Client 10.0 Installation Wizard

The Setup wizard will install SafeMet Authentication
Client 10.0 on your computer. To continue, click
Mext.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

= Back I Mext = I Cancel

P Paso 7: seleccionar la opcidn “Spanish” y luego “Next”.

ﬂ SafeMet Authentication Client 10.0 Setup *

Interface Language

b 4
Select the interface language. wto

Select the SafeMet Authentication Client 10,0 interface language:

ISpanish VI

InstallShield

| <Back [ Next> || CcCancel |

MINISTERIO DE .2 ,//““é" { GOBIERNO DE LA PROVINCIA DE

cosierno Sefi BUENOS AIRES
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P Paso 8: leer el contrato de licencia y aceptar los términos del mismo, luego hacer
click en “Next”.

ﬁ SafeMet Authentication Client 10.0 Setup *

License Agreement I: ot
Please read the following license agreement carefully. g 3“ Ia'l 0
SAFENET SOFTWARE LICENSE TERMS &

SafeMet Authentication Client

Legal notice:

SafeMet software is not sold; rather, copies of SafeNet software are
licensed all the way through the distribution channel to the end user.
UMLESS ¥OU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFEMET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTIOMN OF THE SAFENET
SOFTWARE, THE TERMS AMD CONDITIONS OF THE APPLICABLE LICENSE W

(@)1 accept the license agreement
(01 do not accept the license agreement

< Back I Mext = I Cancel

InstallShield

P Paso 9: elegir el destino de la carpeta de instalacién. En este caso dejamos la
opcidn que se encuentra seleccionada por defecto y luego hacer click en “Next”.

‘ﬂ SafeMet Authentication Client 10,0 Setup x
Destination Folder I: w
Click Mext to install to this folder, or click Change to install Wm] o
to a different folder.

D Install SafeMet Authentication Client 10.0 to:

C-\Program Files\SafeMNet\Authentication\

Installshield

< Back I Mext = I Cancel

MINISTERIO DE .o ;;{"’" { GOBIERNO DE LA PROVINCIA DE

cosierno Sefi BUENOS AIRES
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P Paso 10: elegir el tipo de instalacién “Tipica” y luego hacer click en “Next”.

ﬁ SafeMet Authentication Client 10.0 Setup >

Setup Type th
Select the installation type. gEI“E

Typical
Standard installation. Includes implementation and user
interface for all eToken and iKey tokens.

D Custom

Use this option to choose which middleware features
you want installed. Recommended for advanced users.

InstallShield

< Back I Next> |  Cancel

P Paso 11: hacer click en “Install”.

;E SafeMet Authentication Client 10.0 Setup >

¥
The wizard is ready to begin installation. wto

Click Install to begin the installation.

If vou want to review or change any of your installation settings, click Back.
Click Cancel to exit the wizard.

Installshield

<Back | &mnsial |
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P Paso 12: por ultimo, debemos hacer click en “Finish” para finalizar la instalacion.

ﬁ SafeNet Authentication Client 10.0 Setup X

SafeNet Authentication Client
10.0 has been successfully
installed.

Click Finish to exit Setup.

< Back Cancel

Instalacion de Drivers Feitian ePass2003

Para la descarga e instalacion del driver Feitian ePass2003, se tendra que
sequir los siguientes pasos.

P Paso 1: ingresar a la pagina http://www . firmadigital.gba.gob.ar/#instruc

»  Paso 2: descargar el driver del dispositivo Feitian ePass2003.

€« C @& firmadigital.gba.gob.ar Qe %« » I 0O
Recursos
(74
ANeN3  (saerec  Lonaun  FEITIAN
T £ o E B B
Bor 3 2 B o 6

VALIDACON DE FIRMA
DIGITAL EN ADOBE ACROBAR
READER

B Manual de configuracién

CERTIFICADOS DE CONFIANZA

| o

MINISTERIO DE Z13( GOBIERNO DE LA PROVINCIA DE

cosierno Serds BUENOS AIRES
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« v 4 | > Esteequipo > Discolocal (D:) > Trabajo Ministerio > Capacitador > Manuales > 2022 > PENDRIVES > Nueva carpeta
~
I Escritorio # " Nombre Fecha de modificacién  Tipo Tamafio
& Descargas * BB MS_ePass2003 |Mim Smmmick V1122022 £ 30013000 1047 hin ALaRAD. 1.506 KB
[£] Documentos * Abrir
=] Imagenes + © Compartir con Skype
| Trabsjo Ministerio * B Abrir con WinRAR
oy Extraer ficheros.
EE
> ePass2003_Win_Spanish_V1.1.22.823 (3)\
Nuevos
PEN DRIVES O Analizar
& Destruir
@ OneDrive
12 Compartir
[ Este equipo Abrir con...
& Descargas Restaurar versiones anteriores
[ Documentos Enviara >
Escritori
I Escritorio o
&) Imagenes v
D Musica
5 Crear acceso directo
J Objetos 3D o
" Eliminar
I Videes Cambiar nombre
‘i Windows (C)
. Propiedades
= Disco local (D)
& Red v
1elemento 1 elemento seleccionado 1,46 MB

P Paso 4: ejecutar como administrador el instalador.

« v 4 | | » Esteequipo > Discolo

I Escritorio
& Descargas
Documentos
[&] Imagenes
Trabajo Ministerio
2022
EE
Nuevos
PEN DRIVES

@ OneDrive

3 Este equipo
& Descargas
|Z Documentos
I Escritorio
[&] Imagenes
} Musica
_J Objetos 30
B videos
‘i Windows (C:)
e Disco local (D:)

¥ Red

1elemento 1 elemento seleccionado 1,49 MB

> 2022 > PENDRIVES > Nueva carpeta

cal (D:) » Trabajo Ministerio > Cap
=
» e Nombre
* §8) MS_ePass2003_Win_Span
*
*
*
v

Fecha de modificacion ~ Tipo Tamafio

SUBSECRETARIA DE
GOBIERNO DIGITAL

& Ejecutar como administrador

&3 Compartir con Skype
Solucionar problemas de compatibilidad

Anclar a Inicio

1 Analizar
I Destruir

12 Compartir

9 Afadir al archivo...

g Anadir a "MS_ePass2003_Win_Spanish_V1.1.22.823.rar"

Q Afadir y enviar por email...

g Afadir a "MS_ePass2003_Win_Spanish_V1.1.22.823.rar" y enviar por email
Anclar 2 la barra de tareas

Restaurar versiones anteriores

Enviara

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

MINISTERIO DE 2£&2

GOBIERNO gy

¥

q GOBIERNO DE LA PROVINCIA DE

¥ BUENOS AIRES

p2
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P Paso 5: hacer click en el botdn “Siguiente” para continuar con el proceso.

ﬁ Instalacion de ePass2003

Bienvenido al Asistente de
Instalacion de ePass2003

Este programa instalara ePass2003 en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su

ordenador.

Presione Siguiente para continuar.

[ siguiente > | | cancelar

I Paso 6: seleccionar la opcidn “CSP Privado” y luego “Instalar”.

i5) Instalacion de ePass2003 = X
Opciones
Seleccione Opciones CSP
Seleccione tipo de CSP

(® CSP Privado

(O MicroSoft CsP
Windows Installer

<atds [ Instalar | | Cancelar

MINISTERIO DE .o - ( GOBIERNO DE LA PROVINCIA DE

cosierno S BUENOS AIRES
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» Paso 7: por Ultimo, debemos hacer click en “Terminar” para finalizar la
instalacion.

ﬁgj Instalacion de ePass2003 —

Completando el Asistente de
Instalacion de ePass2003

ePass2003 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

< Atrss Cancelar

Instalacion de Certificados AC-Raiz de confianza

Luego de la instalacién de los Drivers correspondientes para el Dispositivo
Token, procederemos con la instalacién de los Certificados AC-Raiz de Confianza.

P Paso 1: ingresaremos a la web de Firma Digital: https://firmadigital.gba.gob.ar

P Paso 2: nos dirigiremos al apartado de “Recursos” y descargaremos el archivo del
apartado “CERTIFICADOS DE CONFIANZA”.

Recursos|
‘ (74
athena  (genee Guown  FEITIAN
martcard : 2L
" P & - B B o &
B oriver windows x32 B Oriverv8.0 Windows x32 B oriver Windows x32 y x64 B oriver windows x32 v x64
B oriver Windows x64 B oriver v80 Windows x64

B Driverv100 Windows x32

B Driver vio0 Windows x64

VALIDACION DE FIRMA
DIGITAL EN ADOBE ACROBAR
READER

B Manual de configuracién

CERTIFICADOS DE CONFIANZA

B Cadena de confianza

MINISTERIO DE

% GOBIERNO DE LA PROVINCIA DE
GOBIERNO 5

2% BUENOS AIRES

6’

X
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Paso 3: finalizada |la Descarga del .zip que contiene el instalador de los certificados
tendremos que ejecutarlo.

& > C @ firmadigitalgbagob.ar Qe x 0 e

J McAfee | webAdvisor Estamos analizando la descarga por motivos de seguridad. »

(74
athena Safenet  LONGMAI  LEATIAN
Smartcard S e
LR £ E B o &
B orver Windows x32 B Driverv80 Windows x32 B oriver Windows x32 y x64 B Oriver Windows x32y x64
B Oriver Windows x64 B Oriver 8.0 Windows x64

B Driver vio0 windows x32

B Driver 100 Windows x64

VALIDACION DE FIRMA
DIGITAL EN ADOBE ACROBAR

B Manual de configuracion

CERTIFICADOS DE CONFIANZA

|Q Certificados_AC (1)zip A I Mostrar todo |~ X

p Paso 4: debemos extraer los mismos para su posterior instalacion, seleccionando
la carpeta de destino de los mismos.

x Certificados_AC (1).zip - WinRAR (copia de evaluacién) - [m] X
Archivo Ordenes Herramientas Favoritos Opciones Ayuda

3 | & ) B0 B 4 %

A =
2NN EE! @ R
Afadir  Extraeren Comprobar Ver Eliminar Buscar Asistente Informacién | Buscarvirus Comentario auto extraible

m | |§ Certificados_AC (1).zip - archivo ZIP, tamafio descomprimido 1.621.100 bytes v
Nombre Tamaiio Comprimido Tipo Medificado CRC32
. o Disco local
[ Certificados AC ... 1.621.100 1.014.079  Aplicacién 8/7/202116:15  CBF70D78

=L Total 1.621.100 bytes en 1 fichero

MINISTERIO DE "e2AZ13( GOBIERNO DE LA PROVINCIA DE

GOBIERNO g&@}ﬁ BUENOS AIRES
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Paso 5: una vez que se finaliza la extraccién, tendremos que ejecutar el .exe del
Instalador de los certificados de AC-Raiz de confianza.

Nombre

Certificados AC Firma Digital.exe

»  Paso 6: luego de que el instalador termine su ejecucion, haremos click en el botdn
“Instalar”.

SXOILOLILIIL)

E«} Instalar - Certificados de las Autoridades Certificantes de Fir... T X

Informacion
Es importante que lea la siguiente informacion antes de continuar.

Cuando esté listo para continuar con la instalacion, haga dlic en Siguiente.

bon 100 | 1 1 NN

‘Ee instalaran los certificados correspondientes a las Autoridades Certificantes de Al
|Firma Digital en Argentina.

! \Certificados raiz:
y '« AC Raiz (2007)
« AC Raiz de la Republica Argentina (2016)

Certificados intermedios:

« Autoridad Certificante de Firma Digital (AC ONTI 2020)

« Autoridad Certificante de Firma Digital (AC ONTI 2010)

« AC MODERNIZACION-PFDR

« Autoridad Certificante de la AFIP .

|e Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12/2018)
« Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE

Bor ot e e o, AN v
Instalar Cancelar
R
MINISTERIO DE ¢ 3{ GOBIERNO DE LA PROVINCIA DE
GOBIERNO

S

e

=&+ BUENOS AIRES
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> Paso 7: finalizada la instalacion debemos hacer click en el boton “Finalizar”.

E‘; Instalar - Certificados de las Autoridades Certificantes de Fir... = }E
Completando la instalacion de E
Certificados de las Autoridades '
Certificantes de Firma Digital en
Argentina

Five
El programa completd la instalacion de Certificados de las
Autoridades Certificantes de Firma Digital en Argentina en su
sistema.

Haga dic en Finalizar para salir del programa de instalacion.

Finalizar

GOBIERNO DE LA PROVINCIA DE

* BUENOS AIRES
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Proceso de Firma con Token USB

Para llevar adelante la Firma con Token USB, el usuario debera ingresar al
sistema desde el navegador Google Chrome o Microsoft Edge.

Una vez dentro del “Escritorio Unico” se tendra que acceder al médulo
de GEDO.

Escritorio UNCD

m Datos Personales. Configuracion Notificacion Consulta Usuarios

@ Tareas @ Modulos GDEBA

Buzon Grupal  Configuracion de buzones Mdédulo  Alerta Aviso Ir

©Ccoo 0 o »
Tareas Pendientes Promedic de Tareas en dias

EE 0 o »

GEDO 0o 43 p

<15 dias = 30 dias <= 60 dias > 60 dias <= 60 dias > 60 dias Accién
ccoo 1 0 0 0

GEDO 2 1 o0 o 1 14 148 E

Luego se procedera a iniciar un documento a través del boton “Inicio de
Documento”. Al abrirse el cuadro de dialogo, se debera seleccionar el tipo de
documento que se quiera generar. El listado incluird todos aquellos documentos
que se realicen en la administracidn publica. El mddulo ofrecerd los documentos
agrupados segun criterios tematicos.

® IraEscritorio 3 Salir

Generador Electrénico de Documentos Oficiales

GEDO2_PROD

Mis Tareas Tareas otros Usuarios Tareas Supervisados Consultas Plantilas  Porta Firma

#  Buzén de Tareas Pendientes

I [3 Inicio de Documento I [7]

€l <|p 11> »

Nombre Tarea Fecha dit. Modif. Enviado Por Derivado Por Referencia Tipo Doc. Accién
Providencia Obligatoriedad Uso .

Firmar Documento 2018-10-05 12:03:44 prueba [> Ejecutar
GDEBA

Confeccionar Documento 2018-05-24 11:16:19 N/D NOTA [> Ejecutar
Total Tareas Pendientes 2

#*  Avisos

* Redirigir seleccionados X Eliminar seleccionados @ Eliminar todo

€l <|p s > »
W Firmante Redirigido por Referencia  Fecha de Envio Fecha de Firma Nimero GDEBA Nimero Especial  Acciones
) Certificacién CE-2018 sDEBA-

L FIRMADO 2018-10-01 10:37 2018-10-01 10:37 i A ox
de Ser.. DPMAMJGM
1IBB Ana DOCFI-2018- iDEBA-

E FIRMADO 2018-09-20 09:02 2018-09-20 09:02 i+ x

DPYAMJGM

Luego de elegir el documento, se podra visualizar la descripcidn del mismo.

En el presente ejemplo se producird un ejemplo de UNA Nota de firma con
Token.

30
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Iniciar Produccion de Documento x

Tipo de documento

DT E e e NOFT Q Descripcion del tipe de documento

Neta de firma con token
D
Tarea de Produccion

Mensaje para el Productor del documento

Usuario Productor del Documento

Archivos de h Datos Propics del § § Enviar a Producirio
Trabajo B ocimens 385 Desinatarios @ Froducr ¥ mismo K¢ Cancelar

Quiero recibir un aviso cuando el documento se firme.,

[ Quiero enviar un correo electrénico al receptor de la tarea.

El siguiente simbolo representard un documento cuya firma se efectuara a
través de firma digital.

Para iniciar la '~ produccion del documento de forma propia,
se deberd presionar el botén “Producir yo mismo”. El mdédulo mostrara la
siguiente pantalla:

Producir documento x

Previsualizar
Referencia | ﬁ Documento
O Historial
j’ Archivos de Trabajo i Archivos Embebidos
ﬁ Destinatarios Aplicar plantilla ~ @ Importar Word
Enviar a - —
@ Revisar I & by @EHHB I u &er x2||gE = :’:=|
. Enviara I% £ = E”Z-:- ﬁ-”Esti\o -HFormam -HFueme -HTa -H B =0
Ea' Firmar

Firmar Yo Mismo
6 &l Documento

Quiero recibir un aviso
cuando el documento
se firme.

Quiero enviar un
correo electrénico al
receptor de la tarea.

¢ cancelar

Una vez ingresados los campos de produccién, al momento de la firma se
elegird el botén “Firmar con Token USB™:

MINISTERIO DE 022" { GOBIERNO DE LA PROVINCIA DE

cosierno Sefi BUENOS AIRES
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Firma De Documen

. Archivos de ; Descargar Firmar con Firmar con Rechazo Firmar
@ Historial Trabajo me® Documento Certificado Token USB el Documento (8

La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar la totalidad [ firmar el documento wtilizande un token U:
descargarlo.

GOBIERNODELAPROVINCIADEBUENOSAIRES

. . Enviar a
Usuario Revisor @ Revisar

Mensaje para revision Modificar Yo
jep Mismo el Doc

¢ Quiero recibir un aviso cuando el documento se firme.

¢ cancelar

[CJ Quiero enviar un correo electrénico al receptor de la tarea.

Al hacer click en este botdn, aparecera una ventana que indicara que no se
encuentran instaladas las extensiones para proceder a la firma con el navegador

Chrome.
Firma De Documento
§ . Iy Archivos de Descargar Firmar con Re y
@ Historial & Trabajo I‘ﬂ Documento Token USB [x ]A &

La vista previa muestra solamjilaieuEieel
descargarlo.

ptalidad del documento proceda a

@ No se encuentra la extensién de Chrome
requerida para firmar con token. Para
continuar con el proceso de firma debera
instalarla, presionando el botdn "OK".
El proceso consta de 2 pasos: la instalacion
de la extension y de una aplicacion, que una
vez descargada, debera ejecutarla.
Una vez completados ambos pasos, se
debera volver a seleccionar |a tarea GEDO en
curso y continuar con la firma del
documento.

IRES

OK

. Enviar a
Usuario Revisor @ Revisar

Mensaje para revision

Quiero recibir un aviso cuando el documento se firme.

x Cancelar

Quiero enviar un correo electrénico al receptor de la tarea

JAZN3( GOBIERNO DE LA PROVINCIA DE

"N eosierno SeES BUENOS AIRES
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Se deberd hacer click en el botén “OK” para llevar adelante el proceso de
instalacion de la extensidn y de la aplicacién correspondiente. Automaticamente
aparecera la siguiente ventana, donde se debera hacer click en el botén “Anadir
a Chrome”.

& chrome web store

Inicio > Extensiones > Firma con token GDEBA
¢

%, Firma con token GDEBA

YR NN WK ! ® | Productividad | 8 usuarios

Descripcion general Practicas de privacidad Resefias Ayuda Relacionados
Firna De Oocurmento
| O < 2

a; o .

=

Luego, se debera confirmar la instalacién de la extensidn correspondiente,
haciendo click en “Agregar Extension”.

ma con token GDEBA - Chror X 4 v

o
-3

rC @ chrome.google.com/webstore/detail/firma-con-token-gdeba/apeknmafnegkpmjcafekbenjpeeojdik

& chrome web store 'l;_, ¢Quieres instalar “Firma con token GDEBA™?

Puede:

Inicio > Extensiones > Firma con token Comunicarse con aplicaciones nativas en cooperacion

Comprobando...

% Firmacontoken
P
WRKAXKXK ' © | Productividad | 8 usuarios

Descripcion general Practicas de privacidad Resefas Ayuda Relacionados

C)
1™
®
[
o

MINISTERIO DE .o - ( GOBIERNO DE LA PROVINCIA DE

cosierno S BUENOS AIRES
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Una vez que la instalacidn se haya efectuado, aparecera el siguiente aviso,
dando por finalizada la primera etapa del proceso.

é Se agrego Firma con token GDEBA a
Chrome

Para administrar tus extensiones, haz clicen la

opcion Extensiones en el menu Herramientas.

Para que tus extensiones estén en todas tus
computadoras, activa la sincronizacion

Se deberd volver a la pantalla anterior, donde se encontrard con la ventana
de firma del documento en GDEBA, vy al hacer click nuevamente en el botdn
“Firmar con Token USB", aparecera el siguiente aviso para continuar con la
instalacion de la aplicacién.

: ﬁ Archivos de s Descargar Firmar con Rechazo Firmar B
® Historial Trabajo = Documento & Token USB el Documento (]

L

La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar |a totalidad del documento proceda a
descargarlo.

Informacién b 4

@ Ya se encuentra instalada la extensién pero
se requiere la instalacién de otra aplicacién
(paso 2).
Para continuar presione el botén "OK" y una
vez descargado el archivo .msi, debe
ejecutarlo para completar el proceso.

OK

Enviar a
Usuario Revisor @ Revisar

Mensaje para revisién @ Modificar Yo
| @ Mismo el Doc

QL“ErD recibir un aviso cuando el documento se firme.
¥ Cancelar

Quiero enviar un correo e ectrénico a receptor de la tarea.

MINISTERIO DE .2 ;//'ﬁ”“ q GOBIERNO DE LA PROVINCIA DE

GOBIERNO g&@@@ BUENOS AIRES
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Al hacer click en el botdn “OK”, se descargard automdticamente un archivo
que se debera ejecutar para completar el proceso.

Generador Ele Firma De Documento

Archives de Descargar Firmat con Rechazo Fitmar
@ Historial m Trabajo ok Docmanio e B Token use © Soocimers 8 e
La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar la totalidad del documento proceda a
e |

= D:Vivecycle\tmp\p.

GOBIERNODELAPROVINCIADEBUENOSAIRES

Envar a
D Revisar

& Voneu e

aviso cuando el documento se firme. .
¥ Cancelar
Quiero enviar un correo electrénico al receptor de la tarea

Para continuar se debera hacer click en la opcién “Mas informacion” de la
ventana, y luego presionar “Ejecutar de todas formas”.

A continuacion, se deberan seguir los pasos predeterminados para la
instalacion.

Una ventana indicard que el proceso de instalacidon se esta preparando,
habra que aguardar hasta que el mismo de inicio y continuar con los siguientes
Pasos:

I Paso 1: hacer click en “Next”.

15 Gdeba Firma Digital Setup x

Welcome to the Gdeba Firma
Digital Setup Wizard

The Setup Wizard will install Gdeba Firma Digital on your
computer, Click "™Mext™ to continue or "Cancel” to exit the
Setup Wizard.

< Back Next> | | Cancel
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P Paso 2: elegir el destino de la carpeta de instalacién. En este caso dejaremos la
opcion que se encuentra seleccionada por defecto. Luego, hacer click en “Next”.

15 Gdeba Firma Digital Setup — X

Select Installation Folder

This is the folder where Gdeba Firma Digital will be installed.
-

To install in this folder, dick ™Mext™. To install to a different folder, enter it below ar dick
"Browse”,

Folder:

C:\Program Files (x86)\GDEBA Firma Digitaly Browse...

Advanced Installer

<Back | Next> | | cancel
» Paso 3: hacer click en “Install”.
15 Gdeba Firma Digital Setup X
Ready to Install T
1 The Setup Wizard is ready to begin the Gdeba Firma Digital installation
-

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Badk”. Click "Cancel™ to exit the wizard.

Advanced Installer

<Back | @mstal | | cancel

MINISTERIO DE 022" { GOBIERNO DE LA PROVINCIA DE
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P Paso 4: una vez que se complete el estado de la instalacién al 100%, se
concluird la misma debiendo hacer click en “Finish”.

ﬁ Gdeba Firma Digital Setup

Completing the Gdeba Firma
Digital Setup Wizard

Click the "Finish” button to exit the Setup Wizard.

< Back Finish Cancel

En el caso que el equipo no tuviese la Gltima version del complemento
Java, el sistema solicitard su descarga e instalacion. Se deberd ingresar a la pagina
web oficial https://www.java.com/es/download/

€ C @ javacom/es/download/

Q% % = O Q (A §

Slava Descargar Developer Resources Ayuda

Recursos de ayuda Java de 64 bits para Windows

£Qué es Java? Version 8 Update 341 (filesize: 83.46 MB) Por qué se recomienda Java 82
Eliminar versiones antiguas Fecha de publicacién: 19 de julio de 2022

Desactivar Java |

Mensajes de error

Solucién de problemas de Java

Informacién importante sobre la licencia de Oracle Java

Mas ayuda La licencia de Oracle Java ha i paralas

a partir del 16 de abril de 2019.

El acuerdo de licencia de Oracle Technology Network para Oracle Java SE es sustancialmente diferente a las
licencias de Oracle Java anteriores. Esta licencia permite ciertos usos, como el uso personal y de desarrollo, sin
coste alguno (aunque podria haber otros usos autorizados en licencias de Oracle Java anteriores que ya no
estén disponibles). Revise las condiciones con atencion antes de descargar y utilizar este producto. Puede
consultar las preguntas frecuentes aqui.

La licencia comercial y el soporte estan disponibles con una suscripcién de Java SE de bajo coste.

Al descargar Java, confirma que ha leido y acepta las condiciones del acuerdo de licencia
de Oracle Technology Network para Oracle Java SE

{ GOBIERNO DE LA PROVINCIA DE
MINISTERIO DE ,o&2¥"
conitio S557 BUENOS AIRES
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Para la descarga del complemento Java, serd necesario que se tenga alguna
de las siguientes versiones de Windows: “Windows 10 (8u51 y superiores”,
“Windows 8.x (escritorio)”, “Windows 7 SP1”, “Windows Server 2008 R2 SP1 (64
bits)”, “Windows Server 2012 y 2012 R2 (64 bits)”.

Para continuar con el proceso, se debera ejecutar el archivo .EXE. Luego, el
sistema operativo de la PC solicitard permiso para realizar cambios en el equipo,
para lo cual sera necesario que el usuario haga click en el botdn “SI”.

<« C @ javacom/es/download/ Qe v » 0 Q

[
= Javar Descargar Developer Resources Ayuda
Recursos de ayuda Java de 64 bits para Windows
Qué es Java? Version 8 Update 341 (filesize: 83.46 MB) Por qué se recomienda Java 82

Fecha de publicacién: 19 de julio de 2022

Eliminar versiones antiguas
Desactivar Java

Mensajes de error

Soluudién de problemas de Java Informacion importante sobre la licencia de Oracle Java

Masayiida La licencia de Oracle Java ha iado para las versi i a partir del 16 de abril de 2019.
El acuerdo de licencia de Oracle Technology Network para Oracle Java SE es sustancialmente diferente a las
licencias de Oracle Java anteriores. Esta licencia permite ciertos usos, como el uso personal y de desarrollo, sin
coste alguno (aunque podria haber otros usos autorizados en licencias de Oracle Java anteriores que ya no
estén disponibles). Revise las condiciones con atencion antes de descargar y utilizar este producto. Puede
consultar las preguntas frecuentes aqui.

La licencia comercial y el soporte estan disponibles con una suscripcion de Java SE de bajo coste.

Al descarear Java. confirma aue ha leido v aceota las condiciones del acuerdo de licencia 4

re-8u341-window...exe
)] A
386/235 M8, Quedan 35

Mostrartodo X

Se abrird una ventana del complemento Java que invitard al usuario a
realizar la instalacidn. Se deberd hacer click en “Instalar”

Configuracion de Java - Bienvenido = X

Bienvenido a Java - Condiciones de licencia actualizadas

Condiciones que han cambiado en la licencia de esta version del software.
Acuerdo de licencia actualizado
Esta version de Java Runtime tnicamente otorga permisos para el uso de equipos portatiles y de
sobremesa (no comerciales).
El uso comercial de este software requiere una licencia independiente de Oracle o de su proveedor de
software.
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Java ahora o haga clic en Eliminar para
desinstalarlo del sistema.
En este proceso de instalacion no se registra ninglin dato personal. Detalles de la informacion que
recopilamos

[[] cambiar la Carpeta de Destino I Instalar I [ Eliminar {

MINISTERIO DE .o { GOBIERNO DE LA PROVINCIA DE

GOBIERNO %&@Mi’ BUENOS AIRES

¥



Firma digital DPMA | &aiieniena 39

En el caso de que exista una instalacion previa del complemento Java, el
sistema solicitara su desinstalaciéon para continuar con la nueva version.

Configuracién de Java - Desinstalar versiones obsoletas = X

& Versiones de Java obsoletas detectadas

Mantener versiones obsoletas de Java instaladas en su sistema puede suponer un riesgo para la seguridad. Vi
Java(TM) 6 Update 33 le
al

re

=]

Haga clic en "Desinstalar” para desinstalar las versiones de Java seleccionadas.

Advertencia: Puede que al desinstalar las versiones obsoletas de Java algunas aplicaciones Java mas antiguas dejen de
funcionar. Mas informacién

| Ahora No | | Desinstalar > |

Una vez que haya finalizado la eliminaciéon de la versién anterior, se
instalara automaticamente la actualizacidn. Se deberd hacer click en “Siguiente”.

[

Configuracién de Java - Completar - X

¢
= Java

ORACLE

Versiones de Java obsoletas desinstaladas correctamente
Java(TM) 6 Update 33

Se han detectado versiones obsoletas en su sistema
Ninguna
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Una nueva ventana informard que la instalacién se ha desarrollado
correctamente. Para finalizar se debera hacer click en “Cerrar”.

Configuracion de Java - Completar

\/ Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible. Instale siempre las actualizaciones
para aprovechar las mejoras de rendimiento y seguridad.
Mas informacion sobre configuracion de actualizacion

Por dltimo, para llevar adelante la firma digital, el usuario debera colocar el
Token USB en la PC, y hacer click en el botén “Firmar con Token USB”.
Aparecera una ventana donde se tendra que elegir del desplegable el certificado
correspondiente al usuario, el cual se validara una vez que se solicite el PIN, y
finalmente se aceptara la firma del documento.

Firma De Documento

L Archivos de Descargar Firmar con Firmar con Rechazo Firmar
o Historial Trabajo -‘n Documento * Certificado Token USB el Documento 8

La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar la totalidad del documento proceda a
descargarlo.

_A

Por favor seleccione el certificado con el cual firmar el documento.

e oy e e B L Ty i " -

Aceptar Cancelar

GOBIERNODELAPROVINCIADEBUENOSAIRES

. . Enviar a
Usuario Revisor @ Revisar

Modificar Yo
Mismo el Doc

Mensaje para revision

+ Quiero recibir un aviso cuando el documento se firme.

¢ Cancelar

] Quiero enviar un correo electrénico al receptor de la tarea.

MINISTERIO DE .o { GOBIERNO DE LA PROVINCIA DE
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Para terminar el proceso de la firma digital, el propietario del Token USB
deberad ingresar el PIN correspondiente y hacer click en el boton “Verificar”.

IDProtect Verificacion >

MacroSeguridad.org

Introduzca PIN de Usuario

[] Cambiar el PIM tras la verificacidn

Cahcelar Wernficar

El sistema le informara que el documento fue firmado y aparecera un cartel
indicando el numero GDEBA asignado.

Se ha generado correctamente el documento y se le ha
asignado el nimero GDEBA ACTA-2018-13632732-GDEBA-
DPYAM|GM y el nimero especial PATPE-2018-1-GDEBA-
DPYAM|GM

Descargar w— /olvET 3l
mam Documento Buzon Tareas

Cambio de clave de Token USB

» Paso 1: hacer click derecho sobre el icono de IDProtect Monitor.

A Yoy 7z ) ESP

{ GOBIERNO DE LA PROVINCIA DE
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P Paso 2: hacer click en “Administrar PIN...”.

Administrador...
Administrar PIN...

Enrolado Biométrico...

Opciones...

Ocultar

» Paso 3: hacer click en “Cambiar”.

IDProtect PINTool =

MacroSequndad.org

Tipo de PIN Estado
' if& .
&~  Biométrico °. Ausente
/ Firma 9 Ausente

{ GOBIERNO DE LA PROVINCIA DE
MINISTERIO DE 22
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» Paso 4: ingresar en el primer casillero el PIN actual y en los siguientes casilleros
ingresar el PIN nuevo. Por ultimo, hacer click en “Cambiar”.

|IDProtect PINTool o

Mac“lePrﬂtect PIM de Usuario — o

MacroSequridad.org

Tipo
Introduzca PIN de Usuario
ﬂ PIN FIMN de Usuario actual | (TT T |
' ij& B MHueva PIM de Usuarnio | 20000 |

Confirmar nuevo PIM | 20089 |

Cerrar | I Carnbiar

™

Revocacion de Certificados Digitales

> Habré tres tipos de revocaciones de certificados digitales:

° Revocacion con clave privada: revocacion con acceso a la clave privada
almacenada en el token. Sera una revocacion online.
° Revocacion con PIN de revocacion: si el suscriptor no tuviera acceso a

su clave privada (ejemplo: si perdio el token, si no recuerda la clave, etc.), podra
solicitar la revocacion mediante el PIN de revocacion que le fuera enviado por mail
cuando gestiond la emisidn de su certificado. También sera una revocacién online.
° Revocacion personal en la AR: si el suscriptor no tuviera acceso a su
clave privada y tampoco tuviera su PIN de revocacion, tendrd que acercarse a la
AR con su DNI revocar su certificado.

MINISTERIO DE .° { GOBIERNO DE LA PROVINCIA DE
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Problemas frecuentes

A continuacidn, se detallaran algunos de los problemas mas recurrentes
con la firma con token y sus posibles soluciones:

1) Si el Token se encontrara enchufado, pero apareciera desconectado, podra
deberse a las siguientes variables:

1.1) No esté correctamente enchufado

1.2) No funcione el puerto USB

1.3) No funcione el token

1.4) Suele ocurrir que Windows reserve el puerto de |la primera conexidn del token
y no lo reconozca en los otros puertos USB. Se debera probar en todos los puertos.

2) Olvido de la clave del token: no habra forma de resetearla. El usuario deber3
solicitar la emision un nuevo token.

3) Solucién de problemas de certificados o problemas de mayor gravedad: se

tendra que derivar con la autoridad de registro para que el usuario coordine el
arreglo. En este caso la DPSIT.

4) Usuario pierde el token: debera revocarse el certificado.

5) Usuario no desea que el certificado continde vigente: deberd revocarse el
certificado.

MINISTERIO DE "e22A8413( GOBIERNO DE LA PROVINCIA DE
GOBIERNO
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Consultas adicionales, Manuales de Usuario y Procedimiento

O® (221) 6011349
GDEBA

I S

&k
)
MINISTERIO DE .o ( GOBIERNO DE LA PROVINCIA DE

cosierno S BUENOS AIRES




